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https://digitalegewalt.de/

Digitale Gewalt

Fortsetzung bestehender Gewaltverhaltnisse

psychisches Erleben von Gewalt,
oft verbunden mit physischer und sexualisierter Gewalt

Konsequenzen z.T. durch Digitalisierung

schwerwiegender fur Betroffene

Gewalt im sozialen Nahbereich
Gewalt im offentlichen sozialen Raum

Geschlechtsspezifische Gewalt in Zeiten der Digitalisierung. Prasad, 2021.
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Digitale

sexualisierte Gewalt

"Verletzungshandlungen, mit denen gewaltausubende
Personen absichtsvoll eigene Bedurfnisse gegen die
sexuelle Selbstbestimmung und/oder das
Einvernehmen von Kindern und Jugendlichen
durchsetzen und digitale Medien Instrument oder
Kontext der Handlungen sind"

& Macht

Sexualisierte Gewalt und digitale Medien. Vobbe & Kiirgel, 2022. Cordelia Moore



Kinder/Jugendliche

sexualisierte
Gewalt-
darstellung

Cyber-

grooming

Cordelia Moore

Cyberflashing

bildbasierte
sexualisierte
Gewalt

"revenge
porn"

Vergewaltigungs-
androhungen

Creep Shots

upskirting,
downblousing

Erwachsene

Cyber-
harassment




Mittel der Gewaltausiibung

Direktnachrichten uber
soziale Medien Technologien zum Ausspahen

Datentrager und
Cloud-Anwendungen

Fake Profile in
sozialen Medien

Technologien filr Verschlusselungstechnologien

Ton-/Bild-/Video-Aufnahmen

Cordelia Moore
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Ausmafs$

bildbasierte sexualisierte Gewalt

90%
1von3
O , ,
(I der Betroffenen sind Frauen

hat eine Form erlebt’

Weiterleitung von intimen Bildaufnahmen®

(Ex-)Partner Verwandte

Tater:innen haufig
(Ex-)Partner:innen’ 38% 27%

1 "Image-based sexual abuse". Powell, 2020.

2 Cyber Civil Rights Initiative, 2014.
3 "Intimate Partner Digital Abuse". Date & Society Research Insitute, 2017.
4 Forschungszentrum Menschenrechte der Universitat Wien, 2018.



https://research.monash.edu/en/publications/image-based-sexual-abuse-an-international-study-of-victims-and-pe
https://www.cybercivilrights.org/wp-content/uploads/2014/12/RPStatistics.pdf

Beratungsansﬁtze

traumasensibel

Validierung der Gewalterfahrung Transparenz bezuglich eigener
digital = real Moglichkeiten
Unterstltzung # Situation auflosen

Weiterverweisen & Begleiten

Verantwor ater:i
erantwortung tragen Tater:innen (z.B. bei Léschaufforderungen)

Sexting ist keine Gewalt

, , Selbstwirksamkeit starken
Transparenz bei technischer

: soziale Teilhabe durch digitale Medien schutzen
Unklarheit troio R
keine Garantie, dass Inhalte nie wieder im Netz (gewaltireie Raume)

Kompetenzen digitaler Sicherheit
auftauchen

keine Garantie, dass Plattformen zeitnah reagieren

technische Beratung

Cordelia Moore
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Safer dexting

Anfertigen und Teilen von sexuellen Inhalten
(Bild-/Videoaufnahmen) sind
nicht die Ursache von Gewalt!

Gewalt ist das Weiterleiten/ Veroffentlichen
ohne Einverstandnis

Sexting nur mit Vertrauen
Einverstandnis freiwillig und ohne Drangen

keine erkennbaren Merkmale
Bilder ohne Gesicht, ohne Korpermerkmale wie
Muttermale, Piercings, Tattoos etc.

technische Sicherheit erhohen




Selbsthilfe bei Digitaler Gewalt

Dokumentation

Sicherheit (wieder)herstellen




WhatsApp

Android

Cordelia Moore

Foto zur einmaligen Ansicht eingestellt
-
T
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Nach oben wischen fiir Filter

Bildunterschrift hinzufligen ...

Einmalansicht fur Fotos
und Videos

verschwindet nach
einmaliger Ansicht aus
dem Chat

wird nicht in der Gallerie
gespeichert

kann nicht weitergeleitet
oder gespeichert werden
(Uber WhatsApp!)

weitere Infos: WhatsApp



https://faq.whatsapp.com/1077018839582332/?locale=de_DE

Einmalansicht fur Fotos
und Videos

Signal

verschwindet nach
einmaliger Ansicht aus
dem Chat

wird nicht in der Gallerie
gespeichert

Screenshot anfertigen
ist moglich!

weitere Infos: &glﬂl

Cordelia Moore



https://support.signal.org/hc/de/articles/360038443071-Einmalig-anzeigbare-Medien

Cordelia Moore

Beweissicherung

rechtssicherer Screenshot
vollstandiges Datum (TT.MM.JJJJ)
Uhrzeit
(User)Name Tater:in
Kontext erkennbar

Hilfestellung bei Beweissicherung

offentliche Seiten sichern

Netzbeweis Anleitungen
HateAid: div. Plattformen
hatefree: juristische Expertise

Screenshot Tool (Browser-Erweiterung)
atomshot



https://www.netzbeweis.com/web/
https://hateaid.org/rechtssichere-screenshots/
https://hateaid.org/rechtssichere-screenshots/
https://hatefree.de/hinweisezumdokumentierenvonhass/
https://ggr-law.com/screenshot-tool-beweise-atomshot/

Anzeige

Digital Anzeige erstatten

Onlinewache Baden-Wurttemberg

Hilfestellung bei Dickpics

dickstinction
(Projekt von HateAid)

Cordelia Moore



https://www.polizei-bw.de/onlinewache/
https://dickstinction.com/

< Verkniipfte Gerate

Neue Gruppe

WhatsApp auf anderen Geraten verwenden
Neuer Broadcast

Verknupfte Gerate
Mit Stern markiert

. am Windows
Einstellungen B ki o

Cordelia Moore




Hat jemand Zugriff auf mein Handy?

«l MEDIONmobile = % | «l MEDIONmobile =

Einstellungen .
‘ Apple-ID, iCloud, Medien & Kaufe

Konfiguration abschlief3en i Passwort & Sicherheit

Name, Telefonnummern, E-Mail

Zahlung & Versand

. Flugmodus Abonnements

WLAN :

Bluetooth 1y iCloud
Mobilfunk 2y Medien & Kaufe
Personlicher Hotspot Aus Wo ist?

Familienfreigabe Weitere Infos

Mitteilungen

Cordelia Moore




Passworter

Passworter andern
Optional: 2-Faktor-Authentifizierung

Hilfestellungen
Was ist uberhaupt ein sicheres Passwort?

Passwort-Generator

Ist mein Passwort bekannt?
Uberpriufen und dann Passwort andern

Passwort-Manager
Beispiel: Bitwarden

Cordelia Moore



https://digitalcourage.de/digitale-selbstverteidigung/sicherheit-beginnt-mit-starken-passwoertern
https://www.starkes-passwort.de/diceware-generator/
https://haveibeenpwned.com/
https://bitwarden.com/

Einstellungen 2-Faktor-
Authentifizierung

Verifizierung
N zwel Schritten

Chats

Design, Hintergrinde, Chatverlauf

Benachrichtigungen

Nachrichten-, Gruppen- und Anruftone

Speicher und Daten

Netzwerknutzung, autom. Download

App-Sprache

Deutsch

Hilfe

T | e e e e e e Tt e e T
Hilfebereich, Kontakt, Datenschutzrichtlinie

Freunde einladen

Cordelia Moore




Unterstﬁtzung

Validierung Fokus

Profit-orientierte Social Media Plattformen nicht jede technische Funktion muss bekannt sein -

es geht um das Gesamtbild;
Partnerschaftsgewalt #

mangelnde Unterstlutzung flr Betroffene

Massentuberwachung/ Geheimdienstspionage

Ehrlichkeit

100% Sicherheit gibt es nicht,
weitere Expertise einholen ist positiv

Praventive Unterstutzung Sicherheitsgefuhl
Vorbereitung auf Gesprache mit Hilfesystem, Balance zwischen Bedurfnissen der Betroffenen
Polizei, Jurist:innen, aber auch soz. Umfeld und technischer Sicherheitsrealitat

Cordelia Moore



Beratung sexualisierte Gewalt
Hilfeportal Sexueller Missbrauch

Psycho-soziale Beratung Unterstutzung
Beratung Frauen (mehrsprachig, 24/7) o juristische Vertretung bei digitaler Gewalt
Hilfetelefon Gewalt gegen Frauen 9 hatefree
lokale Beratungsstellen Rechtliche Einschatzung zu digitaler Gewalt
Bundesverband der Frauenberatungsstellen HateAid
nur Jugendliche . Informationen
Anleitungen
Online-Beratung fur Jugendliche Betroffeneninitiative
JUUUPORT rechtssichere Screenshots ANNA NACKT
HateAid

Informationen Bereich Jugend
jugendschutz.net

Chat-Beratung flir Jugendliche
krisenchat

erste Schritte: bildbasierte sexualisierte Gewalt
bff: Aktiv gegen digitale Gewalt



https://hateaid.org/
https://www.juuuport.de/beratung
https://www.hilfe-portal-missbrauch.de/hilfe-telefon
https://annanackt.com/
https://www.jugendschutz.net/
https://www.hilfetelefon.de/
https://hatefree.de/
https://www.frauen-gegen-gewalt.de/de/hilfe-vor-ort.html
https://krisenchat.de/de
https://hateaid.org/rechtssichere-screenshots/
https://www.aktiv-gegen-digitale-gewalt.de/de/digitale-gewalt/bildbasierte-sexualisierte-gewalt.html

Cordelia Moore

Beratung Digitale Gewalt

DIGITALEGEWALT.DE

MAIL@CORDELIAMOORE.COM



https://digitalegewalt.de/

